Allmént

Detta dokument beskriver vad som géller for Lids Intemettjénst privatpersoner.
Utdver detta dokument och tillhérande avtal/bestaliningsblanketter utfardar Lid
olika former av anvandarinstruktioner, anvandarregler, informationsmaterial mm
rérande Lids Internettjanst. Alla dokument aterfinns pa Lids hemsida. LidNet
Internetanslutning Privat &r en tjanst som Lid tillhandahaller till privatpersoner
for anslutning mot Internet. LidNet &r Lids bendmning (varumérke) pa sina
nattjanster och nat. For att Kund skall kunna koppla upp sig mot Internet via
LidNet kravs nagon form av accessforbindelse fran Kund till LidNet.

Kundtjénst & Servicevillkor

Lid tillhandahaller en kundtjanst dit Kund kan vanda sig med fragor och fel-
anmalningar angaende Lids tjanster. Kundtjénsten och vara servicevillkor
beskrivs i ett separat dokument, som aterfinns pa Lids hemsida.

Kapacitet och Hastighet

Kommunikationshastighet i datorsammanhang mats i bitar per sekund (bit/s).
En bit &r samma sak som en etta eller en nolla (av eller pa, spanning eller icke
spanning, ljus eller morker). For att skicka en bokstav dvs ett tecken t ex ett 'A’
gar det normalt at 8st bitar (ettor/nollor). En byte ar den mattenhet som anvands
i datorsammanhang vad géller datamangder som bestar av just 8bitar.

En anslutning som har kapaciteten (hastigheten) 10Mbit/sekund kan alltsa i
bésta fall dverfora 10 miljoner ettor och nollor per sekund eller 1.25 miljoner
bytes/sekund (tecken/sekund). Ett vanligt telefonmodem har normalt en
kommunikationshastighet pa 0.0335Mbit/s eller 0.0556Mbit/s.

For att fa lite perspektiv sa kan ndmnas att en A4 sida med text bestar av

ca 4000byte (4Kbyte), en CD-skiva full med information rymmer ca 650Mbyte
och en DVD-skiva ca 4000Mbyte (4Gbyte).

Trafikmangd &r den méangd data dvs antalet byte som dverfors via en
kommunikationsforbindelse. Att Gverfora en hel CD-skiva gar i basta fall sa har
fort, med vanligt telefonmodem 26 timmar, ADSL 2Mb/s 45 minuter, LAN
10Mb/s 9 minuter samt medLAN 100Mb/s drygt 50 sekunder.

Internet

Internet &r ett varldsomspénnande datornét, dar datorer &r sammankopplade
med varandra pa en mangd olika forbindelsesétt via olika operators nat. Intemnet
anvander sig av ett kommunikationsprotokoll som forkortas IP (Internet Proto-
col). Varje dator pa Internet har sin egen IP-adress som identifierar datorn.
Varje ansluten dator &r ansluten via nagon operator mot nétet.

Operatdrernas nat &r sedan sammankopplade med varandra direkt, eller
indirekt genom att trafik mellan tva operatorer transporteras genom en tredje
operators nét (transittrafik).

Overforingshastigheten som kan uppnas vid kommunikation pa Internet varierar
kraftigt och &r beroende av en méngd faktorer. Den kan aldrig bli béttre &n den
"svagaste lanken” pa vagen mellan tva datorer. Exempel; om dator A &r anslut-
en med 100Mb/s och dator B &r ansluten med 0.5Mb/s, kan aldrig kommunika-
tionshastigheten mellan de tva datorerna dverstiga 0.5Mb/s. Ar sedan dator B
belastad med kommunikation mot andra datorer samtidigt s& sjunker
hastigheten &nnu mer. D4 Internet som helhet &r mycket stort och komplicerat
far man rakna med att det alltid férekommer driftsstérningar nagonstans i
varlden pa natet och/eller hos de datorer som ar anslutna.

For mer information om Intemet hénvisas till den mangfald av litteratur som
finns i &mnet.

LidNet Internetanslutning

LidNet &r Lids bendmning pa sitt nét. Lid ager eller hyr fibernat frAmst i Mellan-
sverige tillsammans med sitt systerforetag Lidero Network AB. Lids orts-
sammanbindande fibernat ar "pptant” med vaglangdsutrsutning, vilket innebar
att ljus i olika farger (vaglangder) sénds parallellt i en och samma ledning. Med
hjalp av vaglangdskanalera forfogar Lid ver en stor dverforingskapacitet i sitt
stamnat. Den utrustning Lid anvander medger att ett flertal ljuskanaler om
vardera 2.5Gb/s eller 10Gb/s kan sandas parallellt i varje fiberpar.

| LidNets stamnét for Internettrafik finns ett flertal sk routrar (utrustning som styr
vilken vag trafiken skall ta i nétet), samt i regel dubblerade kommunikations-
vagar Internet i natet. LidNet &r anslutet mot andra svenska operatdrer via de
stora Internetknutpunkterna i Stockholm.

Lid &ger dessutom en av knutpunkterna (SOL-IX knutpunkten pa Norrmalm).
LidNet &r dven anslutet till nagra mindre regionala knutpunkter i landet.

Till vissa operatérer har Lid egna direkta ledningar. Fér internationell trafik
anvander sig Lid av minst tre olika transitoperatérer. Samtliga forbindelser i
LidNets stamnat har en kapacitet av minst 1Gb/s. Trafiken till och fran olika
delar av Internet i stamnatet &r inte beroende av nagon enstaka forbindelse,
utan de flesta trafikvagar ar dubblerade eller tripplerade.

Alltsammans borgar for en hdg driftsékerhet och god tillgang till kapacitet i
stamnatet.

Kapaciteten mot Intemet varierar beroende pa vilka datorer ute i varlden man
kommunicerar med. Datorer som &r anslutna med hdg kapacitet mot de
svenska knutpunkterna for Internet kan nas med béttre prestanda an vad som
&r mojligt mot datorer anslutna langt borta i vérlden.
Kommunikationshastigheten pa Internet varierar ocksa med tidpunkten pa
dygnet, beroende pa belastningen hos de olika dataférbindelser och datorer
som anvénds runt om i vériden. Inga garantier kan séledes ges pa vilka éver-
foringshastigheter som kan uppnas mot andra anslutna datorer. Aven kvaliteten
pa accessforbindelsen paverkar dverforingshastigheten, tex vid anslutnig dver
telenatet. Lid kan endast garantera Kunds kapacitet till och fran LidNet nér Lids
egna accessforbindelser anvands.

Kund valjer sjalv vilken kapacitet (hastighet) som Kund dnskar pa sin Internet-
anslutning, enligt de alternativ som finns pa bestallningsblanketten.

P4 bestallningsblanketten star det inom parantes vilken den hdgsta teoretiska
hastigheten &r fran respektive till Internet (fran/till). De hastigheter som anges &r
hastigheter som kan uppnas under ideala forhallanden, Lid Iamnar ingen garanti
att de kan uppréatthallas mot en specifik plats pa Internet.

Accessforbindelse

For att kunna ansluta sig till LidNet maste det finnas nagon form av forbindelse
fran Kund till LidNet. Lid erbjuder tva huvudtyper av anslutningar mot LidNet;
antingen via eget nat anda fram till Kund, eller via hyrda ledningar. Lids egna
accessforbindelser bygger oftast pa fiber fram till enskild byggnad, vilket ger
mojlighet till att erbjuda en hdg anslutningskapacitet. Lid har ocksa storre mdj-
ligheter att serva och underhalla det egna natet och kan darmed battre garan-
tera kvaliteten pa forbindelsen &n nar nagon annans nét anvands.

Avtal om att bestalla framdragning av Lids eget nat &nda fram till Kund tecknas i
separata fastighetsanslutningsavtal.

Nar det galler sjalva accessforbindelsen sa skilier man pa kapaciteten i sjélva
forbindelsen (transmissionskapacitet) och den kapacitet som ges mot Internet.
Lid kan leverera en accessforbindelse med hdg transmissionskapacitet men
&nda strypa kapaciteten mot Internet i enlighet med det kapacitetsval som Kund
har gjort i sin bestallning av Internetanslutning. Kund kan av naturliga skél ej
bestalla en Internetanslutning med hégre dverféringskapacitet an vad trans-
missionskapaciteten ar.

Nedan foljer en beskrivning av de olika anslutningsformema som Lid
tillhandahaller:

Direkt fiberanslutning (eget nét)

En direkt fiberanslutning avidamnas med SC-kontakter och &r oftast av typen
singlemodefiber, i vissa aldre installationer forekommer multimodefiber. Kund
ansvarar sjalv for att anskaffa utrustning som kan ta emot och omvandla
fibersignalen. Sadan utrustning bér inforskaffas fran Lid for basta funktion. Kund
ansluts med ett ethernetgrénssnitt(fiber) med en dubbelriktad transmissions-
kapacitet om 100Mb/s eller med 1Gb/s efter speciell dverenskommelse.

Indirekt fiberanslutning (eget nét)

| flerfamiljsfastigheter har fastighetsdgaren normalt bekostat indragning av fiber
till fastigheten. Inom fastigheten byggs ett kopparbaserat spridningsnét av
ethemettyp, ett sk kat5 néat. Ett datuttag (RJ45) monteras i regel ovanfor ytter-
ddrren. | vissa fall har Lid bekostat eller subventionerat natinstallationen och da
kan det utga extra anslutningsavgifter och hyror for datauttaget i 1agenheten. |
vissa fastigheter (frams Brf:er) har fastighetsdgaren endast latit dra in fiber till
en avldmningspunkt i fastigheten och dar far Idgenhetsinnehavaren sjélv be-
kosta kabeldragning till sin I&genhet.

Kund ansluts med ett ethernetgransnitt (RJ45) med en transmissionskapacitet
om 10Mb/s eller 100Mb/s. Anslutning sker antingen med halv eller full duplex
allt beroende pa den tekniska utrustningen i fastigheten.

Kopparanslutning (eget nat)

Vissa radhusomraden &r anslutna till LidNet med partvinnad kopparledning
(teleledning) som &gs av Lid. | de naten kravs att Kund anvander en speciell typ
av VDSL modem fér att kunna koppla upp sig. VDSL modemen &gs normalt av
LID och hyrs ut till Kund. Transmissionskapaciteten uppgar till 10Mb/s dubbel-
riktad.

Radioanslutning (eget nt)
Lid erbjuder endast radioldsningar pa forfragan och med individuell prissattning.



ADSL-anslutning (via telenatet)

Vid anslutning via allménna telenatet kravs foljande; Kund maste ha ett telefon-
abonnemang och vara ansluten till nagon av de telestationer som Lid har an-
slutit med fiber och byggt ut med ADSL-utrustning. Langden pa kopparledning-
en och kvaliteten pa kopparledningen mellan Kunden och telestationen paverk-
ar Kunds méjlighet att ansluta sig, samt vilken transmissionskapacitet och till-
forlitlighet som forbindelsen ger. Kort avstand och bra kvalitet pa ledningen ger
hog kapacitet och god illforlitlighet. Langt avstand och/eller dalig kvalitet pa
ledningen ger Iag kapacitet och Iag tillforlitlighet. | vissa fall &r avstandet och
feller kvaliteten pa ledningen for dalig for att ADSL-tekniken skall fungera.
Ibland &r telenatet byggt sa att flera telefonlinjer delar pa samma kopparledning
sk "barfrekvens”, i de fallen gar det €] att ansluta ADSL. Lid kan efter skriftligt
tillstand fran Kund lata undersoka om det gar att bygga bort eller forbattra tele-
anslutningen till Kund sa Kund trots allt kan bestalla ADSL.

ADSL &r en osymetrisk kommunikationsteknik som ger olika hastighet pa det
som tas emot av Kund och det som skickas fran Kund. Lid anvander ADSL2+
teknik som medger transmissionskapaciteter pa upp till 24Mb/s fran Lid till Kund
och upp till 1Mb/s fran Kund till Lid. Transmissionskapaciteten ar helt beroende
av langd och kvalitet pa kopparledningarna och varierar stort fran fall till fall.

For att koppla upp sig krévs att Kund har ett ADSL modem inkopplat till forsta
telefonjacket. Da det ar stor skillnad i funktion och kvalitet mellan olika ADSL-
modem rekommenderar Lid att Kund anvénder ett modem som Lid har testat
och godkant.

Aven Kunds interna kabeldragning och sammankoppling av telefonjack samt
ovrig ansluten telefoniutrustning paverkar kvaliteten och uppkopplingens
funktion. Lid kan mot erséttning hjélpa Kund med att bygga om, férbattra den
interna kabeldragninhgen i huset.

Stadsnatsleverans (hyrda nét)
Nar Lid levererar Internetaccess genom andra stadsnét an de som Lid ager
hénvisar Lid till respektive stadsnéts specifikationer och villkor.

Kundanslutning och utrustning

Kund kan antingen ansluta sin utrustning direkt mot LidNet eller indirekt gora
detta via en sk bredbandsrouter / brandvagg. Lid kan begéra att Kund kopplar
ur sin utrustning om denna stor LidNet. Lid kan begéra att fa inspektera Kunds
utrustning i handelse av stérningar.

Kund ansvarar helt och hallet fér den utrustning som Kund ansluter mot LidNet.
Kund kan via Lids kundtjénst fa rad och tips pa hur Kund skall koppla ihop sin
utrustning i hemmet. Kund kan kdpa utrustning och installationshjélp av Lid.

Adressering & protokoll

MAC-adress

|P-adress &r ett unikt nummer som gor att en dator far en unik identitet sa att
andra datorer kan kommunicera med den (jamfér med telefonNr). MAC-adress
ar ett unikt serieNr som finns pa alla natverkskort. Detta nummer tilldelas kortet
i samband med tillverkningen.

Normalt tilldelas kundens utrustning automatiskt en IP-adress fran en DHCP-
server. Utdelningen av IP-adresser ar last mot natverkskortets MAC-adress,
vilket gor att Lid behdver natverkskortets MAC-adress. Lasningen mot MAC-
adress sker for att skydda Kunds utrustning och LidNet mot vissa former av
missbruk, samt for att unikt kunna identifiera Kunds utrustning. MAC-adress
lasningen gor att Kund normalt far samma IP-adress vid start av dator. Kund
behdver inte heller logga in for att komma ut pa Internet, utan Kund erhéller en
fast standigt uppkopplad forbindelse.

Ansluts datorn direkt till LidNet ar det MAC-adressen pa datorns natverkskort
som skall uppges, anvénds en bredbandsrouter / brandvagg for anslutning mot
LidNet ar det dennas MAC-adress som skall uppges.

Observera att vid byte av utrustning som medfor att MAC-adressen &ndras
maste Kund anméla detta till Lid for att abonnemanget skall fortsatta att
fungera. Lid ager ratt ta ut en mindre administrativ avgift for MAC-adressbyte.

MAC-adress skall anmélas pa en speciell blankett for MAC-adressregistrering.
Samma blankett anvands aven for byte av MAC-adress. Blanketten innehaller
aven information om hur man soker fram MAC-adressen.

IP-adresser

Kund kan vélja mellan "publik IP-adress” eller "icke-publik IP-adress” vid teck-
nandet av abonnemang. Med "icke-publik IP-adress” sker kontakt mot Internet
via en sk adressomvandlare vilket ger en viss grad av sékerhet mot intrang fran
Internet.

Direkt trafik mellan datorer med "icke-publika adresser” &r normalt icke méjlig,
vilket ger ett enklare skydd mot icke 6nskvard trafik. Observera att defta inte ar
nagot 100% skydd mot intrang men att det forsvarar intrang. E-post kan skickas
mellan datorer med "icke-publik IP-adress”.

Nér "icke-publika IP-adresser” anvands kan det finnas vissa programvaror som
inte fungerar fullt ut, tex: vissa spel, det gar inte heller att satta upp egna servrar
som skall "synas ute pa Internet”. Icke-publika adresser existerar endast inom
LidNet, vilket gor att de €] "syns ute pa Internet”. Man skulle kunna jamféra det
med en foretagstelefon dar man inte har nagot "direktnummer” utan all trafik
(samtal) maste ga via vaxeln.

Nér "publika IP-adresser” anvénds &r man helt oskyddad fér IP-trafik mellan
anvandare bade inom LidNet och pa hela Internet. Nar "publik IP-adress” an-
véands rekommenderar Lid definitivt att Kund skaffar nagon form brandvaggs-
skydd. Med publika adresser kan man séga att man har ett "direktnummer” fran
Internet rakt in i den anslutna datorn.

Kund kan bestélla en anslutning med 5st "publika IP-adresser”, adresserna ges
da som ett sammanhangande subnat. Kund skall vid bestallandet av denna
tianst &ven bifoga en beskrivning dver sitt nat, samt motivera vad Kund skall
anvénda adresserna till. Detta gors pa MAC-adress registreringsblanketten. De
adresser Kund erhaller i denna tjénst &r fasta och registreras i RIPE:s databas.
Lid &ger ratt att neka Kund att teckna denna tjénst om Lid anser att Kund ej har
ett seridst behov av adresserna, detta da antalet adresser pa Intemet ar
begransat. RIPE &r den organisation i Europa som haller ordning pa nyttjandet
av IP-adresserna i var del av varlden.

IP-adresserna &r av typen IP version 4, bade nar det galler "publika” och "icke-
publika". IP version 6 adresser erbjuds endast till foretag.

Ar Kund oséker pa vilken adresstyp som Kund skall vélja, rekommenderar Lid
att Kund borjar med att ansluta sig via en "icke-publik IP-adress” for att senare
byta till "publik IP-adress” om behovet skulle uppsta.

E-post

E-postkonton ingar ej Internetabonnemanget, utan tecknas pa separatavtal.
Kund kan anvénda sig av annan leverantdr &n Lid nér det géller E-post. Kund
maste dock alltid anvanda sig av Lids smtp-servrar for den utgéende E-post
trafiken. Kund far ej sétta upp egna/egna smtp-servrar utan speciellt tillstand
fran Lid. Lid &ger rétt att begransa den utgaende E-posttrafiken i syfte att
sékerstalla drift av nat och servrar, samt for att minska méngden sk "o6nskad
skrappost” (SPAM).

Sékerhet och begrdnsningar

Privatabonnemangen &r avsedda for strikt privat bruk, sk distansarbete ar dock
tillatet. Behdver Kund ett abonnemang for kommersiellt bruk hanvisar Lid till
Lids foretagsabonnemang.

Lid forbehaller sig ratten att begrédnsa bandbredd, samt trafik till och fran vissa
sk portadresser, alternativt begransa anvandandet av vissa protokoll i syfte att
sékerstélla nétets stabilitet och s&kerhet.

Lid forbehaller sig rétten att nar som helst under abonnemanget byta de IP-
adresser som Kund har tilldelats. Detta géller dock ej for tjansten 5st "publika
IP-adresser” dar Kund erhaller samma adresser under hela abonnemangstiden.

Det aligger helt och hallet pa Kund att skydda sig mot dataintrang och i 6vrigt
skydda sig fran angrepp fran Internet.

Lid rekommenderar Kund att installera antivirusprogramvara samt skaffa nagon
form brandvaggsskydd till de datorer som Kund ansluter till Internet.

Lid tillhandahaller ett stort utbud av sékerhetsprodukter som Kund kan bestélla
av Lid.
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